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Resumen

El objetivo de este capitulo es proponer algunas consideraciones en el ambito educativo y escolar a partir
de la tecnologia blockchain y sus implicaciones, para tratar de avanzar, adelantar, paradigmas que se podrian
anticipar y resolver adecuadamente. La presente investigacion es de corte cualitativo, por ende se procedié a una
revision bibliografica, apoyada en fuentes secundarias. Asi, en un primer momento se presenta como surge la
tecnologia blockchain; después, qué es la tecnologia blockchain, es decir, su funcionalidad; asimismo se describe
en un tercer momento se analizard la parte de la confiabilidad y seguridad digital; como un cuarto apartado se
ahondara en las leyes y el uso de esta tecnologia en México; y, finalmente, se realizardn propuestas pertinentes

para el dmbito educativo y escolar, asi como proceder a las conclusiones a modo de resumen.

Palabras Claves: Criptomonedas, blockchain, educacion, organizacion, informacion, datos

Blockchain: Towards Educational Proposals

Abstract

The objective of this chapter is to propose some considerations in the educational and school environment based
on blockchain technology and its implications, to try to advance, advance, paradigms that could be anticipated
and adequately resolved . Therefore, at first it is presented how blockchain technology arises; then, what is
blockchain technology, that is, its functionality; Likewise, it will be described in a third moment the part of
reliability and digital security will be analyzed; as a fourth section, it will delve into the laws and the use of this
technology in Mexico; and, finally, pertinent proposals will be made for the educational and school environment,

as well as to proceed to the conclusions as a summary.
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1. Introduccion

La compra de bitcoins, o de criptomonedas, se ha vuelto en un tema de moda. Mas alla de su funcién, la
compra de criptomonedas se relaciona con una nueva forma de invertir de manera arriesgada. Actualmente, con
el bitcoin se puede adquirir cualquier producto en la web o bien alguin producto fisico, para lo cual la tienda en la
gue se adquiere ese objeto debe permitir el pago mediante este tipo de moneda, pero équé es el bitcoin? Segun
Scholz (2018), se define como una moneda digital que funciona a través de la tecnologia blockchain. Asimismo,
debemos apuntar que no sélo existe el bitcoin como moneda digital, sino que existen, actualmente, mas de 8,400
criptomonedas (coinmarketcap, 2021) en el mercado, las cuales se pueden consultar desde la pagina web
coinmarketcap.com.

A lo anterior, agregamos que podemos entender que las criptomonedas pueden cambiar la forma de
interactuar con el dinero, ya que gracias al blockchain no estdn sujetas a un mercado regulador, es decir, un
banco central que regule el sistema, sino que la base de intercambio es el precio délar. Asi, en algunos paises, se
ha introducido esta tecnologia para tratar de mejorar la calidad de vida de forma comunitaria, “En Latinoamérica,
Brasil y Colombia son los paises con mayor auge de aceptacién y utilizacién de esta moneda” (Alvarez, 2019,
p.131).

Por lo anterior, se debe traer a la mesa y considerar este tipo de sistemas que ayudan a resolver
problemas organizacionales, o hasta estructurales, que por lo consultado dentro de la literatura disponible,
existen pocas o nulas propuestas educativas, y sobre todo pareciera ser un momento justo para debatir la
implicancia en el mundo educativo. En este sentido, y a lo que nos compete, el objetivo de este capitulo es
proponer algunas consideraciones en el ambito educativo y escolar a partir de la tecnologia blockchain y sus
implicaciones, para tratar de avanzar, adelantar, paradigmas que se podrian anticipar y resolver adecuadamente.
La presente investigacidon es de corte cualitativo, por ende se procedid a una revision bibliografica, apoyada en
fuentes secundarias. Asi, en un primer momento se presenta cémo surge la tecnologia blockchain; después, qué
es la tecnologia blockchain, es decir, su funcionalidad; asimismo se describira en un tercer momento se analizara
la parte de la confiabilidad y seguridad digital; como un cuarto apartado se ahondard en las leyes y el uso de esta
tecnologia en México; vy, finalmente, se realizaran propuestas pertinentes para el dmbito educativo y escolar, asi

como proceder a las conclusiones a modo de resumen.

2. Metodologia

El blockchain
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Antes de difundir la informacién sobre esta tecnologia llamada blockchain, el problema de cdmo nos
relacionamos con respecto al modo de intercambio de recursos, bienes y servicios ha sido cambiante y evolutivo.
A esto, Hurtado (2008) explica la evolucidn histdrica del dinero, explica que el modelo neoclasico refiere a
cualquier medio de intercambio el cual se acepta intrinsecamente, por ende existen aspectos bdsicos a tomar en
cuenta con respecto al dinero.

Primero debe cumplir con la funcién de intercambio, es decir, debe de darse el intercambio discreto
“sobre la base de la existencia de una doble coincidencia de necesidades y de la busqueda de la autosuficiencia.”
(p.271); en segunda instancia, debe ser un depdsito de valor, es decir, debe lograr mantenerse en el tiempo,
recordemos que habiamos utilizado el oro como medida de valor, o bien el petrdleo; como tercer punto, debe ser
una unidad contable, el cual permita mantener un registro de las transacciones a partir de libros contables;
finalmente, Hurtado sefiala que debe funcionar como patrén de pagos diferidos, ademas de que el dinero debe
ser portatil, aceptable y dificil de falsificar.

En este sentido no debemos olvidar que el dinero ha pasado por varias etapas, ya que el ganado, en algun
momento, fungié como moneda de intercambio, o bien, conchas marinas, entre otro tipo de objetos animados o
inanimados (Hurtado, 2008). Asi pues, el analisis al que debemos llegar es que el dinero nace como una opcién de
confianza y estabilidad, puesto que si bien se tenian métodos de intercambio, muchas de las veces fallaban en
hacer las entregas o esos intercambios, puesto que muchos de estos se basaban en la posibilidad de que algo se
diera, por ejemplo: te doy tres de los huevos de mis gallinas, pero en cuanto tengas frijoles a disposicion me
regresas un kilogramo de esos frijoles. En este sentido, pudiese presentarse alguna plaga o situacién fuera de las
manos que ya comprometié esos objetos o alimentos y, por ende, entrar en conflictos que desatan episodios de
violencia. Entonces, podemos destacar un elemento bdsico del uso del dinero: la inmediatez y confiabilidad del
intercambio.

¢Pero como llega la tecnologia blockchain y con qué sentido? Si bien existen los bancos y su regulacién de
los mismos, en el afio 2008, Satoshi Nakamoto hizo publico un documento donde presentaba el problema y la
solucion al intercambio de bienes y servicios por medio de la web. Nakamoto propone desde la introducciéon de
su documento lo siguiente:

El comercio en Internet ha llegado a depender casi exclusivamente de las instituciones financieras como
terceros de confianza en el proceso de los pagos electrdnicos. A pesar de que el sistema funciona suficientemente
bien en la mayor parte de las transacciones, sufre la debilidad inherente al modelo basado en confianza. Las
transacciones completamente irreversibles no son posibles debido a que las instituciones financieras no pueden

evitar mediar en las disputas. El coste de esta mediacion incrementa los costes de transaccion, limitando su
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tamano minimo util y eliminando la posibilidad de realizar pequefas transacciones ocasionales, y hay un coste
mayor al perderse la posibilidad de hacer transacciones irreversibles para servicios irreversibles. Con la
posibilidad de ser reversible, la necesidad de confianza crece. Los comerciantes deben tener precaucién con sus
clientes, solicitdindoles mas datos de los que de otra forma serian necesarios. Se acepta como inevitable un cierto
porcentaje de fraude. Esos costes y la incertidumbre en los pagos se pueden evitar cuando se usa dinero fisico en
persona, pero no existe mecanismo que permita realizar pagos a través de un canal de comunicacién sin la

participacién de un tercero de confianza. (2008, p.1)

Asi pues, el problema localizado es la confianza y seguridad de los procesos, y como un plus, el costo del
uso de terceros para que se den esos pagos. Es decir, si necesitas hacer una compra por alguna tienda en la
Internet, normalmente se recurre a un tercero para procesar el pago, lo cual hace que esta secuencia se presente
asi: el pago se realiza desde tu banco, tu banco se comunica con el banco del vendedor, se procesa el pago para
aceptar o declinar, si se acepta el local obtendrd su dinero, si no, rechazara dicho pago.

En este sentido, el proceso puede resultar rapido ante nuestros ojos, pero de forma técnica hay un costo
de medios por el cual también pagamos; de forma indirecta a través de nuestro banco o del mismo
establecimiento a donde hemos realizado el pago. En este sentido, Nakamoto propone “un sistema de pago
electronico basado en prueba criptografica en lugar de confianza, permitiendo que dos partes interesadas
realicen transacciones directamente entre ellas, sin necesidad de un tercero de confianza.” (p.8). Esta respuesta
la emplea a partir de las soluciones que propusieron los Cypherpunks (movimiento anarcocapitalista) sobre la
privacidad de los medios digitales de los afios noventa (Champagne, 2018, p.10); del cual deberiamos ocuparnos
en la concientizacion del uso de algoritmos y cédmo sesgamos nuestros contenidos, por ende, nuestro
pensamiento y precision de aprendizaje.

Finalmente, podemos decir que esta tecnologia nace a partir de una necesidad especifica del mundo
digital, donde se piensa en la seguridad de los datos en este ambiente, y en este punto ya es necesario mencionar
gue esta tecnologia vislumbra respuestas mas alla que sélo el giro econdmico, puesto que los datos, hoy en dia,
representan un mercado enorme; sobre todo de las redes sociales . Para entender mejor los alcances

procederemos al apartado de como funciona esta tecnologia.

3. Resultados

Como funciona el blockchain
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El blockchain o cadena de bloques es una base de datos el cual funciona a partir del intercambio de
informacién con muchos usuarios, es decir, funciona a través del llamado peer-to-peer (red entre iguales),
(Dolader, Bel y Mufioz, 2017). Asi, la tecnologia blockchain cambia la forma de trabajar y relacionarse con los
usuarios, puesto que utiliza una red distribuida de la informacién; en el caso de los bancos, por ejemplo, se suelen
utilizar redes centralizadas y descentralizadas, para comprenderlo mejor véase la figura 1.

Figura 1. Esquema original atribuido a P. Baran (1964)

I/
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Fuente: Las tres topologias de red segun los grafos de Paul Baran.

Para que esta red distribuida funcione se deben considerar los siguientes siete elementos (Bartolomeo y
Machin, 2018):

l. Nodo: una computadora, con la cual todas funcionaran bajo el mismo software o protocolo.

Il. Mineros: son quienes aceptan y validan los bloques.

Il Hash (funcién criptografica Hash): es el algoritmo matematico que permite crear un bloque de
datos en una serie de caracteres que deben mantener una misma longitud.

V. Nonce: nimero aleatorio que se afiade al haz del bloque.

V. Bloque: se crea en cada uno de los nodos; todos los bloques deben poseer la misma informacién.
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VL. Fuerza de trabajo (proof-of-work): es el proceso de produccion del bloque, el fin es resolver un
problema matematico para afiadir un bloque; en este tipo de trabajos algunos mineros obtienen remuneraciones.

VII. Cartera o wallet: que obtienen el conjunto de claves de forma publica o privada; recordemos que
se pueden crear sistemas cerrados.

Entonces, el blockchain es un sistema descentralizado que permite el intercambio de informacién y datos
de forma publica o privada, en el cual todos los usuarios que se encuentren dentro del protocolo pueden acceder
a los datos y regularlos, en donde el bloque es una especie de papel o nota donde se describen los datos
vendidos, intercambiados, o bien cualquier tipo de informaciéon que defina algo. Por ejemplo, en el intercambio
de dinero por un automovil, lo primero que sucederia es que se escribe en una nota (bloque) la transaccién a
realizar, cierta cantidad de dinero por un automaévil con “x” nimero serie, los mineros o nodos confirman que el
usuario A tenga el dinero suficiente para la compra y se procede al intercambio haciendo las anotaciones
pertinentes; en este proceso el hash y el none se han creado. La ventaja es que se podria buscar facilmente
cuando, por cuanto, y cdmo se llevd a cabo ese procedimiento, si en un futuro el usuario A desea vender su auto
no habria ninglin problema y solamente se haria al mismo procedimiento, teniendo el registro correcto; este
procedimiento se relaciona con el arbol hash o drbol Merkle, donde se van concatenando las respuestas de todos

los bloques, véase la figura 2.

Figura 2. Ejemplo de estructuras de bloques

_____ . Hashdelbloque Hash del bloque Hash del bloque

anterior anterior anterior
Arbol Hash o Arbol Arbol Hash o Arbol Arbol Hash o Arbol
Merkle Merkle Merkle
Transaccion del Transaccion del Transaccion del
Bloque 1 Bloque 2 Bloque 3

Fuente. Elaboracién propia a partir de la informacién analizada.
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La aplicacion del blockchain en diferentes departamentos sociales podria ser una revolucién muy
necesaria. Un ejemplo seria en ayudar a los procesos de validacion de propietarios en el departamento de placas
de automoviles, donde se podria utilizar esta tecnologia en las infracciones a automovilistas, donde el policia, a
través de una aplicacién con QR le solicitara pagar su deuda de forma inmediata. Asimismo, podria aplicarse en la
base de datos del seguro social, ya que muchas veces nosotros como usuarios de estos sistemas, no tenemos un
seguimiento real de nuestras visitas médicas, sobre todo cuando cambiamos de unidad o de médico o de
revisiones privadas a publicas y viceversa. Es decir, al ser un software descentralizado, permite que cualquier
usuario de instituciones publicas o privadas puedan acceder de forma transparente a este tipo de datos. De igual
forma si quiere ser parte de los usuarios que quieren resguardar dicha informacién, también puede hacerlo, no
obstante, se debe tener en cuenta que debe de tener un sistema (y una computadora) lo suficientemente
eficiente para poder trabajar con esos datos. Ademas:

La informacion solo puede ser afadida a la cadena de bloques si existe un acuerdo entre la mayoria de las
partes. Transcurrido un cierto tiempo, se puede asumir que la informacién agregada en un bloque ya no podra ser
modificada (inmutabilidad). La creacidén de nuevos bloques es realizada por nodos denominados «mineros». Los
mineros son nodos de la red que participan en el proceso de escritura de datos en la blockchain a cambio de una

recompensa econémica. (Dolader, Bel y Mufioz, 2017, p.405)

En la figura 3 se muestra un claro resumen grafico sobre cdmo funciona el proceso del blockchain: hay
una transmision de datos mediante las redes peer-to-peer (redes de pares); después, se procede al
almacenamiento de la informacién y a la confirmacién de datos; esto sin necesidad de un tercero,

completamente computacional e inmediato.

Figura 3. Resumen sobre como funciona el blockchain
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Almacenamiento Confirmacion de
de datos: datos:
Se logra mediante la replicacion de la Se logra mediante un proceso de
informacion de la cadena de bloques consenso entre los nodos participantes.

Transmision de
datos:

Se logra mediante redes de pares.

Fuente. Elaboracién propia a partir de la informacién analizada.
Confiabilidad y seguridad

Cuando hablamos de la era digital debemos echar un vistazo a los problemas que se han ido
desarrollando, aclarando que la tecnologia no parte de una maldad o bondad sino en cdmo se utiliza y se hace
conciencia sobre ella. Asi pues, un problema latente es el uso, robo y manipulaciéon de datos de las redes sociales,
Bradshaw y Howar (2019) de la Universidad de Oxford realizaron un estudio nombrada “El orden global de la
desinformacion” en donde destacan el uso de propaganda computacional que emerge como una herramienta de
control estratégica, la cual se combina con vigilancia, la censura y mds. En dicha investigacion encontraron tres
usos de la propaganda computacional: (1) para suprimir derechos humanos fundamentales; (2) para desacreditar
a la oposicion politica; y (3) para acallar el disenso politico. En este sentido, cuando nos referimos a la seguridad y
confiabilidad de procesos con blockchain siempre partiremos de su surgimiento (valga la redundancia), es decir,
desde el cdmo nacid: la preocupacion de los llamados cypherpunks por los problemas de la difusién y distribucion
de la informacidn. Las investigaciones de Bradshaw y Howar también expresan que “Desde 2018, hemos
encontrado evidencia de una mayor actividad de las tropas cibernéticas en las plataformas que comparten
imagenes y videos, tales como Instagram y YouTube. También hemos hallado evidencia de tropas cibernéticas
organizando campafias por WhatsApp.” (p.2), que aungque apuntan a ciertos paises, lo cierto es que estas

campafias no sélo mantienen una agenda politica sino comercial.
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Invariablemente este problema es un problema de confianza y de honestidad. Nakamoto apela a estos
conceptos para compartir su idea: “El sistema es seguro mientras los nodos honestos controlan colectivamente
mas potencia CPU que cualquier grupo cooperante de nodos atacantes.” (2008, p.1). Por ende no debemos
olvidarnos de que el sistema puede fracasar si todos los usuarios se unieran para falsificar bloques, lo cual, para
Nakamoto, seria casi imposible. Entonces, si, es una solucidn a los procesos de confiabilidad y seguridad en la
web, asi lo admite Alvarez:

La novedad que aporta este sistema radica en que las transferencias no requieren de un intermediario
centralizado que identifique y certifique la informacién, sino que estd distribuida en multiples nodos
independientes entre si que la registran y la validan sin necesidad de que haya confianza entre ellos, lo que

permite un ahorro de costos y de tiempo. (2019, p. 133).

Sin duda, pareciera ser una respuesta, pero aun queda mucho por hacer y mejorar, por ejemplo en el uso
de energia de las computadoras para procesar todos estos datos, que aunque ya lo hacemos hoy en dia, debe ser
preocupante por las posibles repercusiones al medio ambiente. Como lo concluye Bilbao (2019), el blockchain
puede ser la respuesta para diversas complejidades sobre el desarrollo sostenible, pero no es la Unica:

Pese a ello, blockchain no es una solucién completa en si misma, sino que se obtendrian mayores
beneficios si se combina con otras tecnologias de la Cuarta Revolucién Industrial como la Inteligencia Artificial o el
Internet de las Cosas (loT, por sus siglas en inglés). Por consiguiente, es necesario integrar la cadena de bloques

con otras soluciones para abordar los desafios ambientales globales. (p.17)

Leyes Mexicanas con respecto al Blockchain

La Ley Fintech (Finanzas y Tecnologia) o Ley para regular las Instituciones de Tecnologia Financiera (LRITF)
fue publicada en México el 9 de marzo de 2020 en el Diario Oficial de la Federacién (DOF). Esta ley regula todas
las posibles nuevas tecnologias con respecto a las finanzas, lo cual no repercute en nada en las préximas
propuestas, o bien, en alguna propuesta anteriormente presentada (sea en sostenibilidad, o instituciones publicas
y de gobierno). No obstante, si podemos mencionar que “México destaca en el séptimo lugar con una mayor
adopcidn Fintech en el mundo, detrds de economias como China, India, Reino Unido, Brasil, Australia y Espafia, de

acuerdo al estudio “Fintech Adoption index 2017.” (Orddiez, Hernandez y Sanchez, 2020, p. 1648). Esto pone a
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México abierto a las nuevas tecnologias, pero claramente es necesario proponer ideas que involucren a diversas
areas para estar a la vanguardia. Finalmente, como nota, se puede decir que con esta regulacion se da el control
de la informacidn a los usuarios asi como a sus transacciones y no de los intermediarios financieros; y uno de los

bancos que ya estan usando esta tecnologia de blockchain es BBVA (2017).

4. Conclusiones

Blockchain y el ambito educativo: algunas conclusiones

A partir de lo expresado anteriormente, las cadenas de bloques nos permiten intercambiar informacién
de manera segura, pero también a mantener concatenados informacidn al paso del tiempo, y en diferentes
instancias o instituciones. Otros ejemplos fuera del ambito educativo puede ser en el empleo de incumplimiento
de contratos; en las elecciones regionales, estatales, nacionales; en sanidad e inclusividad econdémica; en el
ambito de paqueterias y su seguimiento o bien de los productos alimenticios. De este ultimo se puede decir que
podriamos tener un registro especifico de los productos que consumimos, es decir desde el momento en que se
producen, se empacan, se distribuyen y se consumen; claro con un acompafiamiento de tecnologia como
aplicaciones con cédigos QR que podamos escanear y obtener dicha informacién. Esto pareciera no ser de gran
relevancia, pero podria mejorar nuestra calidad de vida. En este sentido, se describen a continuacién diversas

ideas y propuestas en donde se deberian y puede emplear esta tecnologia en el ambito educativo.

e Falsificacién y validacién: en este caso se podria utilizar el registro de cualquier pais para obtener su CV
académico con facilidad, lo cual podria ser un gran avance para la busqueda de personal docente.
Asimismo, nos referimos a que con las cadenas de bloque podriamos evitar titulos académicos
falsificados, ya que el usuario tendria que registrar todos sus ciclos terminados para la obtencién de
cualquier diploma o titulo que compruebe sus capacidades.

e la entrada y mantenimiento en el mercado de nuevos operadores educativos: en este caso podria ser de
gran ayuda el poder regular las instituciones publicas y privadas, no sélo en su registro, si no como
seguimiento a sus instalaciones, sus recursos, alumnado, entre otros. Asimismo podria ayudar en los
procesos de acreditacién de Universidades publicas y privadas haciendo el proceso mas eficiente.

e Nuevo sistema educativo y cartera de postulaciones de servicios: esta propuesta es mas compleja, parte
de cerrar la brecha entre la educacion formal y la no formal, pues se podrian acreditar diversos cursos de

formacion (sin necesidad de ir a la universidad) los cuales podrian ser validados a través de esta
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tecnologia, asi los particulares podrian contratar servicios dependiendo de su validacién de sus servicios.
Es decir, en esta idea se parte de la propuesta de diversas aplicaciones que permitan vender servicios
personales, donde mientras mejores validaciones se obtengan, entonces la remuneracion sera mas alta.
El por qué de no asistir a la universidad, seria mdas bien porque esta persona es competente en lo
inmediato y cumple con los parametros o requisitos para elaborar una tarea en especifico; claro aqui hay
diversas consideraciones en el mundo de los investigadores (académicos).

e Académicos y revistas de divulgacion: este tipo de tecnologia podria propiciar una mejor plataforma para
exponer los articulos de divulgacidn y asi obtener el registro de lo publicado por diversas instituciones o
bien, investigadores. Asi, podriamos tener una idea mas adecuada y acertada sobre lo que se publica, se
citay lee.

e Validacién de estudios: En el caso de los docentes, ya no habria necesidad de que el docente presente
siempre sus comprobantes, asi el sistema educativo y las empresas o bien organizaciones, podrian
obtener el registro de la formacion continua de cualquier persona; esto podria funcionar muy bien en el
Magisterio de Educacion en México.

e Intervencién educativa (nueva pedagogia): esto se puede llevar a cabo de manera inmediata, ya sea a
partir de encuestas o bien de acompaiiarla con alguna plataforma LMS, en donde se obtengan los datos
necesarios para realizar intervenciones educativas.

e Registro estudiantil: se podria llevar a cabo el intercambio de informacién sobre los alumnos en cualquier
escuela, lo que posibilita los intercambios escolares de forma sencilla, ya sea dentro de una misma region,
estado, pais o paises.

e Nuevo sistemas de financiacién estudiantil: esta idea plantea el cbmo remunerar a los estudiantes a partir
de la calidad del trabajo que realicen, ya que muchas veces se pierden buenos proyectos con las prisas y
el paso del tiempo. Esto podria cambiar nuestra forma de distribuir los esfuerzos y la informacidn, incluso
podria ser sano para competencias estudiantiles, puesto que los resultados serian seguros y avalados.
Finalmente, la meta universidad es una tarea pendiente, ya que a partir de los puntos anteriores se

deberia plantear una nueva forma de aprender, ensefiar y producir en el mundo real y digital. Si bien,
aparentemente no vemos ciertos problemas, esta tecnologia nos puede ofrecer mejores procesos, seguros y
confiables, donde la informacion esté disponible publicamente. Si bien estas son algunas ideas estamos
conscientes que hace falta desarrollar una idea global para una universidad, institucién o conjunto de escuelas, en
donde se validen y valores estos procesos. El fin es traer a la conversacién esta tecnologia para que pueda ser

aplicada y aprovechada en un futuro cercano.
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